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Anlage zur Verpflichtung
auf Vertraulichkeit

Die vorliegende Auswahl gesetzlicher Vorschriften soll einen Uberblick tiber das datenschutzrechtliche
Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist keineswegs vollstandig. Weite-
re Informationen zu datenschutzrechtlichen Fragestellungen erhalten Sie beim betrieblichen Daten-
schutzbeauftragten.

Im Anwendungsbereich der europaischen Datenschutzgrundverordnung (DSGVO) richtet sich die Zu-
lassigkeit der Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten nach der zentra-
len Vorschrift in Art. 6 Abs. 1 DSGVO, die wie folgt lautet:

Die Verarbeitung ist nur rechtmal3ig, wenn mindestens eine der Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten flr einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fur die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfihrung vorvertraglicher MalBnahmen erforderlich, die auf Antrag der
betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der fir die
Verarbeitung Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder
einer anderen naturlichen Person zu schitzen;

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Inte-
resse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, die dem fur die Verarbeitung Verant-
wortlichen ubertragen wurde.

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, uber-
wiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Begrifflichkeiten

Art. 4 Nr. 1 DSGVO: ,,Personenbezogene Daten” [sind] alle Informationen, die sich auf eine identifi-
zierte oder identifizierbare naturliche Person beziehen; als identifizierbar wird eine naturliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Na-
men, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehre-
ren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Per-
son sind.

Art. 4 Nr. 2 DSGVO: ,Verarbeitung” [meint] jeden mit oder ohne Hilfe automatisierter Verfahren aus-
gefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Da-
ten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die
Einschrankung, das Léschen oder die Vernichtung.

= DER PARITATISCHE .



Grundsatze der Verarbeitung
Personenbezogene Daten mussen nach Art 5 DSGVO:

a) auf rechtmallige Weise und in einer flr die betroffene Person nachvollziehbaren Weise verar-
beitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz*);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwen-
dige MaB beschrankt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemesse-
nen MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverzuglich geléscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieRlich Schutz vor unbefugter oder unrechtmaRiger Verarbei-
tung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete technische und organisatorische MaBnahmen (,Integritat und
Vertraulichkeit").

Haftung

Art. 82 Abs. 1 DSGVO: Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein mate-
rieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verant-
wortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1 DSGVO: Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuBen gemaR
diesem Artikel fir VerstéBe gegen diese Verordnung [...] in jedem Einzelfall wirksam, verhaltnisma-
RBig und abschreckend ist.

Art. 33 Abs. 1 Satz 1 DSGVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten mel-
det der Verantwortliche unverzuglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der [...] zustandigen Aufsichtsbehorde, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko firr die Rechte und Freihei-
ten naturlicher Personen fuhrt.

§ 42 BDSG, Abs. 1: Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wis-
sentlich nicht allgemein zugangliche personenbezogene Daten einer grof3en Zahl von Personen, ohne
hierzu berechtigt zu sein, 1. einem Dritten Ubermittelt oder 2. auf andere Art und Weise zuganglich
macht und hierbei gewerbsmalRlig handelt.

Sozialgeheimnis: § 78 Abs. 1 Satz 2 & 3 SGB X: [...] Eine Ubermittlung von Sozialdaten an eine nicht-
offentliche Stelle ist nur zulassig, wenn diese sich gegenuber der Ubermittelnden Stelle verpflichtet
hat, die Daten nur zu dem Zweck zu verarbeiten, zu dem sie ihr Ubermittelt werden. Die Dritten haben
die Daten in demselben Umfang geheim zu halten wie die in § 35 [SGB I] genannten Stellen.

§ 203 StGB: Schweigepflicht/ Verletzung von Privatgeheimnissen

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn be-
stimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zu-
gangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] 16scht, unterdriickt, unbrauchbar macht oder ver-
andert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
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